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Politica de Seguranca Cibernética

1. PRINCIiPIOS DA SEGURANGA DA INFORMAGAO

A Politica de Seguranga Cibernética foi constituida em atendimento a
Resolucdo n° 4.658 de 26 de abril de 2018, emitida pelo Banco Central do
Brasil, e estabelece os principios, conceitos, valores e praticas que
devem ser adotados pelos administradores e colaboradores da
Cooperativa de Economia e Crédito Mutuo do Grupo BASF — CrediBASF,
assegurando a confidencialidade, a integridade e a disponibilidade dos
dados e dos sistemas de informacao utilizados.

S&o principios basicos da segurancga da informacgéao:

» Confidencialidade: Protecdo da informacdo compartilhada contra
acessos nao autorizados.

* Integridade: Garantia da veracidade da informacao.

« Disponibilidade: Prevencao contra as interrupcées das operacgdes da
empresa como um todo.

2. PROCEDIMENTOS PARA PROTEGAO DA INFORMAGAO

Os procedimentos de segurangca devem atender os seguintes
componentes:
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Operacional

Seguranga
Cibernética

INFRAESTRUTURA BASF

A CrediBASF é uma cooperativa fechada aos colaboradores do Grupo
BASF no Brasil e por estar alocada nas dependéncias da empresa e por
questbes de eficiéncia e seguranca, utiliza toda a infraestrutura da
empresa mantenedora, que possui governanca de ponta e € gerenciada
pelo Framework Global de Tl da BASF, conforme abaixo:

* Restauracio de copia de seguranca em QA;

* Due Diligence Infra;

+ Teste de Continuidade;

» Controle de Incidentes.

- Data Center

O banco de dados do sistema utilizado pela CrediBASF — UPPERCRED,
esta alocado no Datacenter Demarchi, no site da BASF em Sao Bernardo
do Campo e possui 0s seguintes itens de seguranca:

+ Sistema Anti-incéndio;
Controle de Acesso;
Sala Climatizada;
Monitorada tanto l6gica como fisicamente 24x7;
Cameras de Seguranca.
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- Backup

Os backups do banco de dados e da aplicagédo sédo gravados diariamente
e sao replicados pelo sistema Once HP para Guaratingueta. A politica de
armazenagem descreve da seguinte forma:

Aplicacao

» Backup Diario armazenado por 7 dias;
+ Semanal armazenado por 36 dias.

Banco de Dados

» Diario armazenado por 14 dias;
» Semanal armazenado por 36 dias;
* Mensal (apenas para disaster recovering) — 12 anos.

- Servidores

Os servidores de aplicagcdo e banco de dados também sao gerenciados
pelo departamento de Tl da BASF, seguindo as melhores praticas de
mercado, contando com o monitoramento de performance e
vulnerabilidades, com protecdo antivirus e firewall quando abertos para
ambiente externo.

SISTEMAS

A empresa Savemais. fornecedora do sistema UPPERCRED, possui a
obrigacédo de garantir o servico de suporte a CrediBASF com regras de
confidencialidade, conforme previsto no contrato de prestacdo de
servicos, e uma vez solicitado o servico de suporte, a Savemais
diagnosticara o problema e elucidara as duvidas conforme as
especificagdes definidas pela CrediBASF, sempre considerando a
prioridade de cada suporte.
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OPERACIONAL

O time operacional e contabil da CrediBASF € um dos componentes da
protecdo da informacgao e utiliza importantes ferramentas que fortalecem
a responsabilidade individual e coletiva em relagdo ao gerenciamento de
riscos.

USUARIOS

A CrediBASF disponibiliza Dicas de Seguranca no Portal da CrediBASF
de como utilizar a ferramenta de forma segura.

3. PROCESSOS DE GERENCIAMENTO DOS RISCOS

Acoes de

Identificar prevencio

Reciclagem Monitorar
e revisao e testes

Criacao de
Plano
Resposta

Ambiente de Controle
O ambiente de controle influencia a consciéncia de controle dos

colaboradores e reflete 0 comprometimento de todos e, portanto, deve ser
uma situacao permanente e continua.
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