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BASF Turkiye & Azerbaycan
Bilgi Guvenligi Politikasi

Bilgi Guvenligi onlemleri, ticari bilgilerin kotuye kullaniimasini, ifsa edilmesini, degistiriimesini veya
kaybolmasini dnleyerek, riskleri etkin bir sekilde sinirlandirip BASF'nin zarar gérmesini énler. Bununla
birlikte, bilgilerin BASF icinde ve Ucglincu sahislarla verimli bir sekilde islenmesi, aktariimasi veya
depolanmasi igin guvenli bir ortam yaratilmali ve surdirilmelidir. BASF'nin dijital olarak etkinlegtirilen
bolimlerine yonelik artan ve gelisen tehditler nedeniyle, BASF'nin performansi ve genel basarisi dnemli
Olclde Bilgi Guvenligine baglidir. BASF'nin Kurumsal Stratejisine dayanan dijital dontstm, BASF'nin
tamami icin bir onceliktir ve tum dijital ¢ozimlerde bilgilerin kalitesini, gizliligini, batunligunu ve
erisilebilirligini saglamalidir. Risk temelli bir yaklasimda, dijitallesmeyi yonlendirmek igin en son
teknolojilere, uzmanliga ve ilhamlara guvenli bir erisim saglanmalidir.

ISO /IEC 27001 uluslararasi standardi ile uyumlu, en son uluslararasi standartlari ve en iyi uygulamalari
yakindan takip eden butlinsel, iyi yapilandiriimisg, sertifikali ve surekli iyilestirilmis bir Bilgi Guvenligi
Yénetim Sistemi (BGYS)'nin birincil Gnem konusu verilerin ve bunlari depolayan, isleyen sistemlerin
gizliligini, butinlagund ve erigsimini saglamaktir.

Risk temelli yaklasimimiz baglaminda, BASF binyesindeki Bilgi Guvenliginin hedefleri sunlardir:

e Bilgi Guvenligi icin gecerli yasal ve duzenleyici gerekliliklere, yukumlultklere ve sirket igi
gerekliliklere uygunluk

e Senaryolarin iglenmesi, aktariimasi veya depolanmasindaki sistemlerin, bilgilerin ve verilerin
butinlGgu

¢ Bilgi Guvenlidi icin ugtan uca hesap verebilirlik saglama, dokiimante etme ve dogrulama

e MuUmkun olan en yuksek risk seffafligi

o Dijital veya dijital olmayan her turlu bilgi igin yeterli ve kapsamli bir temel koruma

o Bilgilerin gizliligi (yetkisiz kullanimin engellenmesi)

e Altyapi, bilgi ve verilerin her zaman mevcudiyeti

e Surekli degisen tehditlere tepki verme yetenegi

o Geligmis siber saldirilara kargi dayaniklilik

e Surekli iyilestirmeyi saglamak i¢in dogal bir metodoloji ve yaklagim

e Hatalari ve ayrica Bilgi Guvenligi ihlallerini tespit etmek ve degerlendirmek igin proaktif bir
yaklagim
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